SMART WEB VISION

Machine-to-Machine (M2M) Kommunikation
Uber GPRS Networks, eine integrierte Loésung der Setrix AG

Der schnelle Einstieg in ihre Mobilfunk-
Anwendung mit der Setrix-Lésung!

Mobilfunknetze mit pa&torientiertem Dateniibertra-
gungserfahren, wie GPRS (Generadéket Radio
Service), sind fur Anwendungen, die auf Machine-to-
Machine (M2M) Kommunikation beruhen, viedvspre-
chend. Flachendeekde \érfligbarleit und geringer
Preis pro Kilobyte machen GPRS-Netzweedu einer
attraktiven Technologie um»dstierende Anlagen ab-
zulésen oder neue véless-Losungen zu entwiek.
GPRS-Echnologie bringt neue Méglicbken bei der
Implementierung en M2M-Kommunikation.

Fur den schnellen, preiswerten und problemlosen Ein-
stigg in die GPRS-&chnologie bietet Ihnen Setrix eine
praxiserprobte, weltweit getestete, etéssige KWmmu-
nikations-Plattform fir die Entwicklung ihrer Anwen-
dung. Mit dem Setrix Internet-Ready Gasy (SIRG)

und der GPRS-basierenden S-372x embedded System-
Serie wn Setrix erhalten Sie einemplette “End-to-
End”-Lésung fur Ihre M2M-Anforderungen tUber GPRS-
Netzwerle. Sie bendtigen bei der Entwicklung lhrer
Wireless-Anwendung geringe odardeine Kenntnisse

in GPRS-Echnologie um eine zavassige GPRS-#M-
munikation zu erhalten.

1. M2M Einsatz-Sz enarien

Die Anforderung einer M2M-Anwendung ist anders als
die, die ein typischer GSM/GPRS-Handykunde hat.
Zum Beispiel: GPRS ausgestattete Handys undlsPD
werden als Client- Geréate benutzt, indem sie tbers Inter-
net auf V@b/WAP-Seiten zugreifen oder E-Mail lesen.

Im Geggensatz dazu arbeiteniless-Gerate in der
M2M-Kommunikation als Seer und liefern Daten auf
Bedarf zu Clients, die am Internet angeschlossen sind.
Durch diese speziellen AnforderungesnvM2M-An-
wendungen, die in Netzwerk \on Betreibern laufen,
deren Umsatz hauptsachlich durch Handykunden erzielt
werden, lommt es zu speziellen technischen Herausfor-
derungen fir Entwickleron Wireless-Applikationen.

Wireless Client
greift aufs Internet Uber ein Mobilfunk-Gerat zu:

— Geplante Tansaktionen
— Ereignisse und Alarme

Wireless Server
greift Gbers Internet auf ein Mobilfunk-Gerat zu:

— Nicht geplante fansaktionen
— Service/Wrtung

2. Vorteile der GPRS-T echnologie
far M2M

» Consumer Technologie

Gute \erfligbarleit von kleinen und groRen Stiick-
zahlen durch Handler uncextriebskanélean Grol3-
unternehmen. Geringe odegike \ertraglichen Bin-
dungen. Auswahl verschiedener Pvider.

» Schneller Verbindungsaufbau

Mobilfunkgerate kénnen Informationen direkt ins
Netzwerk Ubertragen, ohne langerbindungsaufbau-
zeiten.

 Integration mit IP-Netzwerken

AuRer einer Internet-&fbindung ist kine spezielle
Infrastruktur fur Applikations-Prader notwendig.

» Kosten basieren auf Datenvolumen, nicht auf
Online-Zeit
Geeignet fir M2M-Anwendungen, die geringe Daten-
mengen auf einer planbaren oder nicht planbaren
Basis Ubertragen.

* Ho6here Datenraten
Abhéngig wn der Ubertragungsrichtung liefert GPRS
zwei- bis finfmal héhere Datenibertragungsraten als
eine Circuit-Switched GSM-&fbindung.

» Preisglnstig
GPRS sayt fir eine diziente Nutzung der Band-
breite im Mobilfunknetz, dadurch bieten die Betreiber
Anreize fur die Migration zu GPRS.

3. Herausf orderung en
der GPRS-Technologie fur M2M

+ Kein Dial-in
GPRS-Netzwerk bieten kin Hilfsmittel, um Mobil-
funkgerate mit einer festenpreingestellten Nummer
oder Adresse zudntaktieren.
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Bemerkung: GSM Giuit-Swithed Datenservice und
SMS, die beide von Setrix-Systemen stiieatwer-
den, erlauben, ein Mobilfunkgit mit einer festen
Adresse zudntaktieen. Dieser Service muss zusétz-
lich zum GPRS-Service beim Béter beauftagt
werden und bendtigt eine bestimmte &struktur

(z.B. Dial-out Ansialul3) beim Applikation Prider

» Haufiger Verbindungsabbau

In der Praxis werden im Netzwerk eines Operators
GPRS-Links abgebaut. Manchmal geschieht dies
absichtlich durch den Operator oder auch aus tech-
nischen Griinden (z. Belne freien IP-Adressen).
Dieser \érbindungsabbau wirdon den Mobilfunk-
geraten nicht immer erkannt.

» Verschiedene Netzwerkinfrastruktur der Provider

GPRS-Echnologie ist gro3tenteils spezifiziert und
durch die ETSI (Europearelecommunication
Standards Institute) standardisiert. Eine Anzainl v
Netzwerkdesign-Entscheidungen auf dem Gelgat v
IP Routing, Adressierung und Rivalls sind jedoch
bei den Betreibern geblieben. Dies hat zu wichtigen
Unterschieden gefihrt, wie Betreiber ihre eigenen
Netzwerle implementiert haben.

+ Offentliche und private IP-Adressen

Hier besteht eines der wichtigsten Unterschiede bei
der Implementierung der GPR®¢hnologie zwi-
schen denerschiedenen Betreibern.

Beispiel: Der deutdte Beteiber t-mobile benutzt
offentliche IP-Adessen (eeichbar vom Internet),
wahrend der deutdw® Beteiber \6dafone D2 private
IP-Adressen (nilat vom Internet egichbar) nutzt.

« Firewall und Network Address Translation (NAT)

Die GPRS-Betreiber haben ein unterschiedliches
Netzwerkdesign fur das Gatay zwischen ihrem
Netzwerk und dem Internet.

Beispiel: Der deutdte Beteiber t-mobile hat&ne
Firewall implementiert, walend \Wdafone D2 eine
NAT Hrewall einsdlief3t.

Da eingehende und ausgehende GPRS-Datetgak
zum Datemolumen beitragen, ist es generell wiin-
schenswert, eine Fin@ll am Internet prasent zu ha-
ben. Diese Fingall schiitzt Mobilfunkgerate gen
Attacken und Scan-Funktionemmm Internet (welche
das Datewolumen erhéhen wirden)eshindert un-
berechtigten Zuang (\érweigerung @n Service-
Attacken) und minimiert das SicherheitsrigikDie
Einfiihrung einer Fingall erhéht die Kmplexitat ei-
nes Mobilfunkgerates als M2M-Senywie z. B. die
fehlende Erreichbasit aus dem Internet.

* Hohe End-to-End Latenzzeit
Netzwerk-Latenzzeit ist die Summe der Zeit, die ein
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Paket bendtigt, um durch ein Netzwerk zu reisen
(Latenzzeit unterscheidet sichrvBandbreite und
Durchsatz). GPRS-Netzwezhkveisen oft eine hohe
Latenzzeit auf, die bis zu einigen Sekunden betragen
kann. So hohe Latenzzeiten machen es schwierig,
Anwendungen zwrlassig zu betreiben, welche ur-
sprunglich fur Circuit-Switched Netzweslentwi-

ckelt wurden. Zum Beispiel ist es generell schwierig,
ein serielles Protakl Uber ein GPRS-Netzwerk zu
tunneln.

4. Eine integrier te Losung der Setrix A G

Die Setrix AG hat die wrher beschriebenen Herausfor-
derungen bei der Entwicklungr M2M-Anwendungen
in GPRS-Netzwerdn erkannt und eine irggerte L6-
sung entwicklt.

Die Lésungsplattform I6st alle bekannten Limitierungen
der GPRS-&chnologie bei M2M:

» Kurze Entwicklungszeit undokusierung auf die
Anwendungen fur eine schnelle, erfolgreiche Markt-
einfuhrung.

» Getestete und erprobte Plattform.

» Betreiberneutral, im Sinne das®ke Betreiber
spezifischen Merkmale oder Service-Bestimmungen
eine Rolle spielen.

» Der GPRS-Service kann handelsiblich ohne zusétz-
liche \ertrage oder Bnfigurationsanderungen bezo-
gen werden.

» Es st nicht erforderlich, alle Gerate mit dem GPRS-
Service wn einem Praider zu betreiben. Mobilfunk-
geréte in erschiedenen GPRS-Netzwerksind in
einem Framwork integriert.

Die zwei Hauptkmponenten dieser irggerten Losung
sind dadWireless Device S-372xund dasSetrix Inter-
net Ready Gateway (SIRG)die nachfolgend beschrie-
ben werden:

A. S-372x Serie, Linux basierende,
GPRS-fahige embedded Systeme

Fur einen Entwickleren Wireless-Anwendungen ist das
Setrix S-372x System ein Gatay zwischen der An-
wendung und dem Internet. Ein S-372x System besteht
aus einem embedded Linux-Computait einem einge-
bauten GSM/GPRS-Modem und den folgenden Eigen-
schaften:

» Embedded Linux-Computer: Multitasking-, speicher-
geschutztes Betriebssystem. Crash-resistentes Flash-
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File-System, arkonfiguriert fir GPRS-Betrieb, ein-
gebaute, &nfigurierbare Fingall, IPsec basierendes
VPN (Virtual Private Netvark), CompactFlash-
Erweiterungssteckplatze.

» Offene Plattform: 32-bit Prozessor fir die Ausfih-
rung der Anwendungssofawe, Cross-Compilerer-
fugbar

« WAN-Kommunikation: gleichzeitige GSM/GPRS-
und SMS-Kommunikation.

Beispiel: SMS-Ndwichten kénnen glelzeitig mit
GPRS-Datenpaiten gsendet oder empfagg wer-
den.

* LAN-Kommunikation: Seriell (RS-232, RS-422,
RS-485), WLAN (802.11b, mit CompactFlash-Karte
optional) als Station oder Basis-Station, Ethernet
(802.3, optional); USB 1.1 (optional) Master oder
Slave, TTL digital 1/0.

+ Kontinuierliche Ubenachung des GSM/GPRS-Netz-
werkstatus fur die Sicherstellung der Onlinerig-
barkeit.

» Hooks fir den ¥rbindungs-Check der “End-to-End”-
Anwendung.

Fir die Entwicklung en Anwendungen auf dem S-372x
kann das gleiche High-kel API (z.B. C- Library) be-
nutzt werden, wie es auf Desktop Linux Umgegen
verfuigbar ist. Insbesonders wird dignge Netzwerk-
Kommunikation bei ¥rwendung der Standard Linux
Soclets und der IP-Adressierung, ohrgeindwelche
spezielle Berlcksichtigungenr GPRS-KWmmunika-
tionsanforderungen, ausgefihrt.

Der GPRS-Link ist in eineron mehreren Betriebsarten
konfiguriert:

* Always-on:
Das System stellt sichetass der GPRS-Link immer
verbunden ist.

* On-Demand:
Das Systemerbindet den GPRS-Link, wenn esrv
der Anwendung benétigt wird.

* Geplante ¥rbindung:
Das Systemerbindet den GPRS-Link, basierend auf
einer \breinstellung.

* Manuelle \érbindungskntrolle:
Der GPRS-Link kann mit einer eadhen API direkt
von der Anwendungdatrolliert werden.
Beispiel: SMS-Nduichten oder SIRG (siehe unten
bestirieben).

Das S-3721X System bietet einewarselle Computer-
umgelung fir die automatische Edsung, Auswertung
und Ubertragungon Betriebsdaten technischer Gerate
und Anlagen. Serielle Protoke sind Ublicherweise di-
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rekt zwischen Gerat und S-372x implementiert., Daten
zu Web-Protobllen (http, ftp, usw werden auf lokalem
Flash Speicher zwischengespeichert. Dies erleichtert die
Probleme mit der hohen Latenzzeit in GPRS-Netzwer-
ken.

B. Setrix Internet-Ready Gateway (SIRG)

SIRG ist ein Internet-basierender Servioa der Setrix
AG, der auf dedizierten oder gemeinsamen &arv
verfugbar ist. Zusammen mit dem S-372x System bieten
sie eine intgrierte Losung fir GPRS-basierende M2M-
Anwendungen.

» Feste URL flr Zugriff zu Wireless- Servern
vom Internet

Wireless-Serer kdnnen em Internet bei ¥rwen-
dung eines festenprweingestellten Internet Domain
Namens in Brm alias.sig.net (anwendungsspezi-
fische Domains und Sub-Domains kénnen benutzt
werden) erreicht werden. Diese URL bleibt solange
bestehen, bis ein anderer GPRS-Operator genutzt
wird oder das Gerat im Ausland tGiber Roaming er-
reichbar ist.

» Authentifiziertes Protokoll Proxying

SIRG agiert als ein Proxy zumik#less-Gerat am In-
ternet. Die folgenden Protoke werden unterstutzt::
http, https, ftp, Arbitrary TCP&fbindungen (SOCKS
V. 4), SMTP (E-Mail).

Clients und Anwendungen am Internet dirfen unter
Verwendung eines dieser Prottie auf das Weless-
Gerat zugreifen,arausgesetzt, giltige Credentials
werden bereitgestellt.

Wireless-Gerate kénnen tber SIRG E-Mails zu je-
dem Empfanger (auchevteilerliste) im Internet
senden. Diese Nachrichten erscheinen mit den Ab-
sendefinformationen wm Serer siig.net \om

User alias@sg.net und sind nicht angm, wie es
geschehen kann, wenn E-Mailsn\Mreless-

Geraten direkt @rsendet werden.

* GPRS ,Dial-In” (Callback)

SIRG kann nach Emahg eines Client Requests
(http, TCRetc.) vom Internet, dieses GPRS-Geréat
online schaltendlls es nicht schon online ist, indem
ein Dial-In simuliert wird.

» |Psec-basierende End-to-End Security zwischen
SIRG und Wireless-Gerét

Alle Datenlommunikationen zwischen SIRG und
dem Wireless-Endgerét sind durch das IPsec Proto-
koll authentifiziert und erschlisselt. Securityeys
werden rgelmafig neuerhandelt.
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» Protokoll Tunneling durch NAT Firewalls
fur private IP-Adressen

Ein VPN Tunnel wird zwischen SIRG und demiré/
less-Gerat etabliert, der es erlaubt, Requests durch
den Proxy SIRG em Wireless-Gerat auszufuhren,
auch wenn pviate IP-Adressen und eine Riral mit
NAT (Network Address Tanslation) benutzt werden.
Dieses Feature erlaubt den Betrielin Wreless-
Senern die pwvate IP-Adressierung zu benutzen.

» Standard-basierende Security zwischen SIRG und
Internet Clients oder Applikationssemn: SSL, SSH,
IPsec etc.

5. Servicedienstleistungen
der Setrix AG

« Sicheres Hosteron Applikationen mit SIRG
* Anwendungsentwicklung
— Turn-Key LOsung
— Embedded Softare Entwicklung
— Kundenspezifische Hardne Intgration,
z.B. Analog I/O
* Device Treiber
» Consulting

6. Referenzen

Luftfahrt

Wireless Aircraft — Engine Diagnose System —
Permanente Ubeachung wn Flugzeugtriebwedn

Ein fihrender Herstelleron Flugzeugtriebwedn setzt
Setrix-Kommunikationssysteme ein, um die Diagnose-
daten seiner flebwerle weltweit zu sammeln und sie
fur den Service und Produldrsbesserungen zu nutzen.

Dazu wird in der Kabine eines Flugzeuges ein Setrix-
Kommunikationsmodul installiert und zu denebwer-

ken erbunden. Das Setrix-Modul sammelt die Dia-
gnosedaten wahrend des Fluges und sendet sie nach
Landung automatisch an die Zentrale dasbwerk-
herstellers. Soerfugt dieser Uber alle Zustandsdaten
seiner Trbinen wéhrend der gesamten Lebensdauer
Das Setrix-System urasst die lokale Datenubertragung,
die Datenferniibertragung, die Datenspeicherung und die
Datensicherheit.

Die Daten werden genutzt, um die Sicherheit des Flug-
betriebes zu erhéhen, Produlativesserungerovzuneh-
men, Rickschlisse Uber deersthleil bestimmter
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Komponenten zu erhalten, Service-Ingdier zu \erlan-
gern und die auBerplanmafigen Serviceeinsétze zu min-
imieren.

Ein wichtiger \orteil der Setrix-L6sung ist die eathe
Verwendung &rschiedener ProtoKke auch zu Tieb-
werken anderer Herstelleddies ermdglicht es dem
Serviceanbieter auctri€bwerle anderer Hersteller
unter Service zu nehmen.

Setrix implementiert auch das GSM-Datearfmunika-
tionsnetzwerk, tUber das alle angeschlossenen Flugzeuge
weltweit zur Zentrale zwarlassig, sicher undolsten-
optimiert ommunizieren kénnen.

Gebaudetechnik

Kommunikationshost fiir Engie-Abrechnungsdaten
(Heizung und Vdsser) in Whneinheiten.

Ein grol3er Herstelleron funkbasierten Warmezahlern
und Wassererbrauchsanzeigen setzt das Setrixrinu-
nikationssystem fur die automatische Ubertragung der
Verbrauchsdaten an Abrechnungssystemen ein. Die
Verbrauchsdaten werden protvieinheit an Etagen-
Transceter Ubermittelt, die in einem Gebaude Uber
M-Bus lokal \ernetzt sind. Mit dem Setrix-System erhalt
dieses Netzwerk eindstengtinstiges ¢fnmunikations-
Gatevay zum Internet/Intranet.evbrauchsdaten werden
zu jeder Zeit ohne Zwng zur Vhnung, in geinsch-
tem Datenformat an ein Abrechnungssystem sicher und
kostenoptimiert Gibertragen. Diese kdnnen auch Uber
langere Zeit sicher archéert werden und zum Abrech-
nungszeitpunkt an die Zentrale Ubertragen werden.

Vorteile: Keine erminabsprachen mit Mietern oder
Wohnungseigentiimerneybrauchsdaten kénnen be-
liebig oft und zu geiinschten und erforderlichen Zeit-
punkten abgelesen werden. Abrechnungsfirmen kénnen
den Abrechnungsprozess automatisieren. Auf3erdem
kdnnen neue Info-Servicesdhhungseigentiimern zur
Verfugung gestellt werden. Jedeohiungsbesitzer hat

so Mdglichleiten, seine ®brauchsdaten 6fter abzu-
fragen und kann seinen Egewverbrauch durch indi-
duelle MaRBnahmen optimieren.

Hausgerate

Residential Service Gatey zur Ubenmchung und
Kontrolle von Hausgeraten in §tinungen (Anschluss
von mehreren Hausgeraten [230 V] an ein Gageliber
Pawerline [PLC]).

Ein fuhrender Herstelleron Hausgeraten mochte eine
neue Produktlinie auf den Markt bringen, daariplett
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vernetzbar ist. Alle netzbetriebenen Hausgerate dieses
Herstellers kmmunizieren im Haus miteinander und
kénnen Uber eine Internetanbindung auch mit Service-
anbietern oder dem dtinungsbesitzerdmmunizieren.
Dazu wird ein Setrix-Gateay in jeder VBhnung einge-
setzt, welches die Datentbertragung, die Datenspeiche-
rung, die Datensicherheit und die Auswertung Uber-
nimmt. Die Kommunikation zwischen Hausgeréaten und
Gatevay erfolgt Uber die Stromleitung (PLC—Aer-

line) und vom Gatevay Uber eine GSM/GPRSexbin-
dung zum Internet/Intranet. Das Gasy erfugt aul3er
dem Uber einen drahtlosen Zuy fir den lokalen Zu-
griff Uber Wreless-LAN. Der Nutzer kann so mit seinen
Hausgeraten lokal Uber einen RDLaptop oder auch
Tablet-PC mit Wifeless-LAN Interce lommunizieren.
AuBer Haus hat der #tinungsnutzer Zugfituf seine
Hausgerate Uber ein Gerat mit GSM/GPRS-Iatf In
beiden Fallen ist die Bedienoberflache gleich.

Vorteile: Die \orteile des Setrix-Gateays lassen sich
zusammerdssen in: niedrige Westition, minimaler
(kein) Installationsaufand, sicherer und zevlassiger
Dauerbetrieb, déne Plattform, niedrige Datenraten,
Mdglichkeit fur kiinftige Erweiterungen um neue Funk-
tionen und dfziente Abrechnungan Dienstleistungen.

Die wichtigsten Funktionen sind Sicherheit (Ubarw
chung und Kntrolle der angeschlossenen Geréte), der
Service (\érfahren zur Optimierung des Egawver-
brauchs — Engie-Management — und das Monitoring
von Geraten zur proakgn Wartung) und der Emfort
(Fernbedienungs- und Fernabfragefunktionen der Ge-
rate).

Durch Nutzung des Stromnetzes und den Einsatz draht-
loser Kommunikation wird einedstengiinstige &net-
zung maoglich.

Mit der offenen Systemarchitektur kdnnen mehrere
Dienstanbieter gleichzeitig die InfrastrukturAW- und
LAN-K ommunikation) nutzen. Die speziellen Funktio-
nen eines Gerate-/Diensteanbieters kdnnen unabhangig
implementiert werden und sindggnseitig geschitzt.
Soaar zwei im Wettbaverb stehende Geratehersteller
kénnen die Betriebsdaten ihrer installierten Basis tber
dasselbe Residential Service Gedg weiterleiten. Neue
Dienste lassen sich fernaufschalten.

Klimaanlagen

Klimatechnik-Spezialist Carrier nutzt die Setrigehno-
logie fur Internet-basierte Steuerung urmhkolle sei-
ner Gerate.

Die Carrier Corporation — weltweiter Marktfihrer
im Bereich Klimatechnik, Heizungs- und Kaltesysteme
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— nutzt zur Anbindung ihrer Geréate ans Internet die
Technologie @n Setrix.

Mit dem Service MyAppliance. comkénnen Klima-
anlagen via Internet mit einem PC baWAP-fahigem
Mobilfunktelefon gesteuert und Ubeaxaht werden.

Als Fernubenschungsiemponente in Carrielima-
anlagen werden Setrix S-3720 Systeme eingesetzt. Die
Einfuhrung des neuen Internetdienstes plant Carrier
europaveit bei hundertenan Geschéfts- und Ret-
kunden als &il des neuen “Night and Day"dfisol-
gerates. Das Programm MyAppliance.céotrwird
mdglicherweise aufanz Europa und Nordamerika aus-
gedehnt.

Das lompakte Setrix S-3720-Gatay \ereint ein

Siemens GSM/GPRS-Modul mit einem eigenen Embed-
ded-Linux-Computersystem. Es zeichnet sich durch ein-
fache Installation, zwerlassigen Betrieb und optimale
Betriebslosten aus. Setrix S-3720 erfillt die Funktion
eines Wachters, der mit Carriklimaanlagen kmmu-
niziert, wobei personliche Informationemrunerlaub-

tem Zugrif geschitzt werden.

Die Setrix-Technologie erméglicht folgende
MyAppliance.coniJ-Funktionen: Ferniibermechung,
Steuerung, Diagnose und Prognose. Bereitrt in-
stallierte Setrix-Geréte konnen durch Remote/Bload

um neue Funktionen erweitert werden. Die Lésung kann
jederzeit éizient und fleibel um neue Anwendungen
erweitert werden.

Uber Setrix AG

Setrix AG ist Produktspezialist fir Residential Service
Gatavays, Wreless-\ideo, mobile Datererarbeitungs-
und Kommunikationstechnologien. Das Unternehmen
bietet Produkte und Dienstleistungen fiir Ldsungen auf
den Gebieten \Wkeless Communication, Internet und
E-Commerce. Setrix entwiek neue Produkte mit dem
Ziel, innovative Technologien bei Bilderarbeitung und
Kommunikation in den starkagchsenden Markten
Service Gatways, Enagy Management, Sueillance

und Wireless Entertainment zu etablieren. Der Firmen-
sitz des Siemens Spinfa$t Munchen. Die US-Gchter
Setrix Inc., ist in Princeton, NJ.
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